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A) Définition
EyesOfNetwork (EON) est une solution open source de Eyes >

supervision Systemes et Réseaux réunissant de maniére
pragmatique les processus ITIL et linterface technologique
permettant leur application.

B) Pourquoi utiliser EON ?

La supervision est une technique industrielle de suivi et de pilotage informatique de
procédés de fabrication automatisés. La supervision concerne l'acquisition de données
(mesures, alarmes, retour d'état de fonctionnement) et des parameétres de commande
des processus généralement confiés a des automates programmables.

Prérequis :

- Une machine EON
- Avoir au moins une machine dans un environnement

DMZ 172.16.3.0 /24 Lan

10.0.3.0 /24

Zyvel DC 1(AD DNS) Client EON
10.0.3.254 /24

! r?j 172.16.3.254 /24
- d
192.168.1.243 24 E

172.16.3.101 172.16.3.50 172.16.3.253

WAN

FAI sy

192.168.1.254


https://fr.wikipedia.org/wiki/Open_source
https://fr.wikipedia.org/wiki/ITIL
https://fr.wikipedia.org/wiki/Automate_programmable_industriel
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Il) Installation/configuration Eon

A)lnstallation de I'ISO

Apres avoir installé I'lISO de EON la machine peut enfin démarrer.

— Press the key to begin the installation process.

1 Started Show Plymouth Boot Screen.
1 Reached target Paths.
1 Reached target Basic System.

B8.93786061 sd 2:0:0:0: [sdal Assuming drive cache: write through

1

1

1

1.

6661121 dracut-initqueuel5421: mount: sdevs/srQ is write-protected, mounting read-only
1 Started Show Plymouth Boot Screen.
1 Reached target Paths.
1 Reached target Basic System.
6661121 dracut-initqueuel5421: mount: ~deussrd is write-protected, mounting read-only
1 Created slice system—checkisomd5S.slice.

Starting Media check on sdevssr0...

sdevssr0:  6dbIB69cI1e067167d04d3942d0aabbe

Fragnent sums: 8759ba?f689d3cchb1bbdbaebeb329149a1315beact fPe?e6f3f2af fhde?3
Fragment count: 20

Press [Escl to abort check.

Checking: 040.9x_

Nous entrons ensuite dans les parametres de EON pour effectuer le paramétrage que

'on souhaite.

INSTALLATION DE EYESOFNETWORK 5.0

O = —

EyesOfNeAROLK BIENVENUE SUR EYESOFNETWORK 5.0.

Quelle langue souhaitez-vous utiliser durant le processus d'installation ?
Dansk
Deutsch Frangais (Canada)
EAANVLKE

(
Frangais (Belgique)
Espafiol Span Frangais (Suisse)

(

Eesti Eston Francais (Luxembourg)

Euskara
._,.uul.é

Suomi

Quitter
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B)Logiciels installés

Par la suite nous choisisons de personnaliser notre environnement de base et de lui
insérer 5 modules complémentaires tel que Fusion Inventory et GLPI pour la gestion de
ticket, supervision pour le service primaire d’EON

SELECTION DE LOGICIELS INSTALLATION DE EYESOF!

Terminé B2 fr (oss)

Environnement de base Modules complémentaires pour l'environneme

EyesOfNetwork Supervision v Fusion Inventory
Paquetages pour EyesOfNetwork Supervision. Paquetages fournissant le support de Fusion Inven:
EyesOfNetwork Production v Glpi
Paquetages pour EyesOfNetwork Production. Paquetages fournissant le support de Glpi.
© Installation Personalisée v Gnokii
Paquetages systéme pour EyesOfNetwork. Paquetages fournissant le support de Gnokii.
Mod Gearman

Paquetages fournissant le support de Mod Gearmg
v Supervision

Paquetages fournissant le support de EyesOfNetw|

Supervision.

Nrdp

Paquetages fournissant le support de Nrdp.

Nsca

Paquetages fournissant le support de Nsca.

& ocCs Inventory
Paquetages fournissant le support de OCS Invento

C)Source d’installation de la VM

Le stockage que nous avons choisi est le disque virtuel prédéfini a linstallation de la
VM.

CIBLE DE L'INSTALLATION INSTALLATION DE EYESOF!

Terminé BB fr (oss)

Sélection des périphériques

Sélectionnez le périphérique sur lequel vous souhaitez faire linstallation. Il restera intact jusqu'a ce que vous clf
bouton « Commencer linstallation » du menu principal.

Disques locaux standards

VMware Virtual disk
sda / 992,5 KiO d'espace libre

Les disques décochés ne sero

Disques spéciaux et réseau

=]
Ajouter un disque...

Les disques décochés ne sero

Résumé complet du disque et du chargeur de démarrage... 1 disque sélectionné ; 30 GiO de capacité ; 992,5
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D)Configurations IP

Ensuite la partie importante arrive c’est le paramétrage IP de I'héte. Il faut ajouter une
adresse a notre machine Eon ainsi qu’'un masque sous-réseau et une passerelle pour
gu’elle puisse communiquer avec les autres VM de I'environnement. La passerelle sera
I'@ip du routeur, '@ip de I'héte dans le méme réseau que celui dans lequel on voudrait
'implanter.

RESEAU ET NOM D'HOTE INSTALLATION DE EYESOF!

Modification de enol6777984
Nom de la connexion : | enol6777984

Geneéral Ethernet Sécurite 802.1x DCB Parameétres IPv4 Parametres IPw

Méthode : | Manuel

Adresses
Adresse Masque de résea Passerelle Ajoute
172.16.3.253 24 172.16.3.254
Supprirm|
Serveurs DNS : | |
Domaines de recherche :
ID de client DHCP
Requiert un adressage IPv4 pour que cette connexion fonctionne
Routes
Annuler Enregi

E)Récapitulatif des adresses attribuees

RESEAU ET NOM D'HOTE INSTALLATION DE EYESOFI

Terminé B fr (oss)

A Ethernet (en016777984) (7| Ethernet (eno16777984)
&~ VMware VMXNET3 Ethernet Controller %

& Connecté

Adresse matérielle 00:50:56:98:46:8C
Vitesse 10000 Mb/s
Adresse IP 172.16.3.253
Masque de sous-réseau 255.255.255.0
Route par défaut 172.16.3.254

DNS

Nom d'hote : | localhost.localdomain
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F)Création du compte utilisateur

Ici nous avons choisis comme nom jeanremy qui sont les 2 noms de notre binbme, ainsi

gu’'un mot de passe fort et sécurisé comme WifiSio123$. Le fait de lui ajouter le role
admin permet sur ce compte d’accéder a toutes les fonctionnalités.

CREER UN UTILISATEUR

Termine

INSTALLATION DE EYESO

Nom et prénom jeanremy

Nom d'utilisate ur jeanremy

Astuce : Utiliser un nom d'utilisateur plus petit que 32 charactéres et n'utilisez pas d'ef

v/ Faire de cet utilisateur un administrateur

v/ Un mot de passe est requis pour utiliser ce compte

Mot de passe e0cscscsssene

Confirmer le mot de passe

Fi
esccccssseee

Avance...

G) Configuration du mot de passe du compte root (admin)

Etant donné que le compte root est le compte administrateur on lui donne ici comme au
compte administrateur un mot de passe fort : IWifiSio123$

(—

MOT DE PASSE ADMINISTRATEUR

Termine

INSTALLATION DE EYESO

Le compte root est utilisé pour administrer le systéme, Entrez un mot de passe pour L'utilisateur root.

Mot de passe administrateur :

Forte
Confirmer
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H) La machine EON est installée et préte pour son
utilisation

Une fois la machine EON lancée pour I'activer nous arrivons dans le bios de la machine
ol nous devons lui renseigner le login ainsi que le mot de passe.

EyesOfNetwork release 5.8 (Vinci)
Kernel 3.18.8-327.22.2.el?.xB86_64 on an xB6_64

Eyes0fNetwork access : https:-rlocalhost.localdomains
Eyes0f Network website : https:  um. eyesof network.com”

localhost login: root
Password:
Login incorrect

localhost login: root

Password:

Last failed login: Fri Oct 16 18:46:57 CEST Z828 on ttyl

There was 1 failed login attempt since the last successful login.
[root@localhost ~1# _

|) Accéder a EON depuis une autre machine depuis internet

En prenant une autre machine, il faut rentrer dans la barre de recherche l'adresse IP du
serveur EON pour y accéder. Pour nous l'adresse IP était 172.16.3.253. Cela nous
permet donc d'arriver sur la page de login ou le mot de passe et le nom d'utilisateur
nous sont demandés : admin et admin

e Q hitps//172163.253/login.php== O = @ Emeurdecert..® | & EyesOfetwork

Q) Eyes Of Network

Se connecter
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lIl) Mise en place de la SuperVision

Pour mettre en place :

- X
Q hitps://172.163.253/module/module. O ~ @ Erreur de certif.. € | Q) EyesOfNetwork P
Q) Eyes Of Network = | Parametres Equipements » Modéles ~ Outils ~ & admin -
Recherche H Lister
woece 2 EFonweb Configurator piouter

@ Tableaux de bord

& Disponibilités

Ll Capacité

%4 Production

Bi Rapports

# Administration
Configuration Nagios
Applications

Appliquer la
configuration

Généralités
Nagios
Cartographies
Liens extemnes

9 Aide

& Nagios Daemon Configuration
Modify the general configuration of the
Nagios Daemon

[ Nagios Commands
Nagios commands are used to check on
devices, notifications and pro-active problem
recovery

& Contact Groups
Contact groups are collections of contacts
which are responsible for hosts and services
in the system

[E! Nagios Web Interface Configuration
Modify the configuration of the Web Interface
for Nagios

& Time Periods
Time Periods are used to designate ranges
of times and exceptions

& Host Groups
Host Groups are collections of hosts which
share similar characteristics

Nagios Resources
Modify the collection of resources to use as
Nagios Macros

& Contacts
Manage the collection of people who use the
monitoring system

Service Groups
Service groups are collections of services
which share similar characteristics

A) Acces au tableau de bord de Eyes Of Network

Une fois le login effectué nous accédons a Eyes of Network dans les paramétres
généraux, ou nous pouvons voir I'équipement et les services de Nagios. Cependant les
autres hotes du domaine ne sont pas encore inscris.

a A patps1TRI63253 module/dasht 2 = @ Emeurdecart_C | O EyesOfMetwork

Q) Eyes Of Network

Q Tableau de bord

= & admin -
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Il faut rentrer '@ip du réseau afin d’établir une recherche automatique du réseau et

trouver les autres hotes.

O ==

172.16.3.253 module, 0 O+ © Emewrdecentif.. & O pesOfNetwork
Q) Eyes Of Network = i a
background. You will be able to check on the status of your job and view It's log as It continues running. You are advised to NOT edit anything in Lik jot
Q .
Job Definition
@
Job Name
Job Description
i ¢
]
# Administration Discovery Options
@
NMAP Binary Location
usibINnmap
! Enable Traceroute 1o Delermine Parent Host
Default Template It No Templates Match
None v
Target Specification
[i72163.0%24 B Add Target
Provide an IP address of fange of ip addresses In NMAP-accepted style. See Target Specification for examples
produi PL2, sponsorisé par AXIANS

C) Recherche automatique des machines

Il faut effectuer une recherche automatique pour essayer de voir toutes nos machines
dans I'environnement Eyes Of Network. Cependant aucune machine n'apparait, il faut
baisser le pare feu des hotes du domaine comme montré ci-dessous afin de pouvoir les

VOIr sur le réseau.

o

Start Time:

Elapsed Time: 0 Hours 0 Minutes 2 Seconds

e v 0 8 E ¥

2020-10-18 10542 NOTICE
2000.10-18 1542 NOTICE

2020-10-18 10542 NOTICE

2 v {4 pagelt ot b M

% Dipianng 1106 o1 6 ems

172:16:3.253/modul D - @ Emevrdecert..C Q) fyesOfietwork
Q) Eyes Of Network =
AUWILIDUUVEL Y
Q
& Tableau Job Name: Découvert du réseau

- o x
Outil & a
Découverie -~
Import XML
Appliquer la configuration
155 D A v —spen ol femp/1-nmap xmi 172,16 30
>
v

fNetwork prodult sous licence GPL2, sponsorisé par AXIANS
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D) Désactiver les pare-feux

W Personnaliser les paramétres - o X

« « 4 @ > Panneaude configurstion > Systéme et sécurité > Pare-feu Windows > Personnaliser les paramatres v|® | Rechercher »

Personnaliser les paramétres pour chaque type de réseau
Vous pouvez modifier les parametres de pare-feu pour chaque type de réseau que vous utilisez,
Paramgétres des réseaux privés

° (O Activer le Pare-feu Windows

Bloguer toutes les connexions entrante
autorisées

mpris celles de la liste des applications

Mavertir lorsque le Pare-feu Windows blogue une nouvelle application
g (@ Désactiver le Pare-feu Windows (non recommandé)
Paramétres des réseaux publics

° (O Activer le Pare-feu Windews

Bloquer toutes les connexions entrante
autorisées

y compris celles de Ia liste des applications

Mavertir lorsque le Pare-feu Windows blague une nouvelle application

g (@ Désactiver le Pare-feu Windows (non recommandé)

oK Annuler

E) Recherche automatique des machines réeussie

Une fois les pare-feux désactivés nous remarquons que les 5 adresses IP de nos
machines apparaissent dans la recherche automatique.

- =] x
[ Py T T E—
Q) Eyes Of Network =1 Paamires | — e s~ & a0min
@ AutoDiscovery searen:
& Tat b

Return To Aut

5 Device(s) Available For Import

08 Producti
Address Name Description Parent Hostname Template Assigned Actions
L 17216398 17216399 17216.399 Top-Level None Assigned Modify Details
# Administrat 172163100 172.16.3.100 172.16.3.100 Top-Level None Assigned Modify Details
® Ak 172163101 172.16.3101 172163101 Top-Level None Assigned Modify Details
172163102 172.16.3.102 172.16.3 102 Top-Level None Assigned Modify Details
172163253 1721632 172.16.3.253 Top-Level None Assigned Modify Details

Check All / Un-Check All With Selected: [Import | Process]

TNetwork prodult sous licence GPLZ, sponsorisé par AXIANS
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F) Affichage des équipements services correct

Retour sur le tableau de bord, « Padding : 5 » signifie que I'enregistrement des 5
nouveaux hoétes est en train de se faire

@ https//172.163.253 module/dssht O = @ Erreurdecert.. G| Q@ Eyesofiletwork

Q) Eyes Of Network

Rechercher Q

@ Tableaux de bord
h Disponibilités

Ll Capacité

£ Production

Bi Rapports

& Administration

@ Aide

<

Tableau de bord

Ll Equipements Nagios Ll Services Nagios

unreachable:0

Administrateur : C:\Windo... “up:t

G) Navigateur d'hote

" pending- 5

=

=| & admnv A

Nous pouvons voir parmi nos machines le nom des machines, leurs adresses IP, leurs
descriptions... et pouvons méme les modifier si nous le souhaitons.

e | & Ritp=172.163253 module/module. O = © Eneur de certif. & | @ EyesOfNetwork

Q) Eyes Of Network =
Recherch:

& Tableaux de bord

«h Disponibilités

Ll Capacité

8 Production

B3 Rapports

F Administration

@ Aide

Q

=| Paramétres  Equipements -

Host Browser

Add A New Child Host

Objectto[Add V|- [HosiGroup v X0 | Actions : [Delete | [T

Host Name Address Description

172.16.3.100 172.16.3.100 172.16.3.100

172.16.3.101 172.16.3.101 172.16.3.101

172.16.3.102 172.16.3.102 172.16.3.102

172.16.3.253 172.16.3.253 172.16.3.253

172.16.3.99 172.16.3.99 172.16.3.99

localhost 127.0.0.1 EyesOfNetwork Network Server

Modéles ~

Search:

& admin v

>
2
E

Oooooo
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H) Parametres de I'hGte

Dans les parametres de I'hdte nous pouvons faire ce que I'on veut comme renommer le
nom des machines, au lieu d'avoir une adresse IP comme nom, nous pouvons lui mettre

par exemple DC1 101. Grace au parametre de I'hdéte nous pouvons éditer la machine
comme nous le voulons.

|
@ hitps//172,16:3.253/module/medule O ~ & Erreurde certifu, & || Q EyesOfNetwork &
Q) Eyes Of Network =| Paramétres Equipements v Mod&lesv  Outils ¥ & admin v
@ Host Editor searen:

@ Tableaux de bord

& Disponibilités.

General Parents Inheriance Checks Flapping Logging  Nofifications ~ Services

U Host Name: 172.16.3.100

Ll Capacité Address: 172.16.3.100
Description: 172.16.3.100
& Production

Group Memberships  Contacts  Extended Information

ependencies  Escalations

# Administration

Add A New Child Host

172.16.3.100 >

© Aide

No Children Hosts Exists

EyesOfNetwork produit Sous licence GPL2, Sponsorisé par AXIANS

|) Parametres des hotes compréhensibles pour tous

Une fois le paramétrage de chaque hote effectué il est bien plus facile de s'y retrouver et
de voir apparaitre nos hétes avec un nom attribué pour ne pas s'y perdre.

x
a Q& httpsi//172.16.3.253/module/module O ~ @ Erreurde certif.. & | @ EyesOfNetwork
Q) Eyes Of Network =| Paramétres  Equipementsv  Modélesv  Oulis~ & admin v
2 Host Browser searen
@ Tableaux de bord
& Disponibilités Add A New Child Host
Ll Capacité
Objectto[Add__v|: [HostGroup v Actions : [Delete v
e R i P o ] [Deete v ET
B Rapports Host Name Address Description ALL
P APP 99 172.16.3.99 172.16.3.99 [u]
DC1 101 172.16.3.101 172.16:3.101 ]
O DC2102 172.16.3.102 172.16.3.102 ]
EON 253 172.18.3.253 172163253 O
localhost 127.0.01 EyesOfetwork Network Server [u]
WEB 100 172.16.3.100 172.16.3.100 [u]

13
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J) Définir les hétes du domaine

Nous devons définir les hétes en leur ajoutant pour chacun d’entre eux une template.
Par exemple les hbétes qui sont des machines virtuels Windows comme les DC,
Serveurs Web, APP doivent avoir une template VM_WINDOWS et inversement pour les
machines virtuelles Linux celles-ci doivent avoir une templateVM_Linux comme pour le
serveur EON afin de faciliter la compréhension des hotes pour EON.

- oomm
a Q hitps://172:16.3.253/module/module. O ~ K Erreur de certif.. & | Q. EyesOfietwork <
Q) Eyes Of Network =| Paramétres Equipements ~ Modeles ~ Outils ~ & admin v

o Host Editor search:
@ Tableaux de bord
+h Disponibiltés < Generl Parems Inheritance Checks Flapping Logging Mofficaions Services GroupMemberships Confacls  Extended Information  Dependencies  Escalations
f)  HostTemplates Toinherit From (Top to Bottom):

Ll Capacité <

4 <
& Production Add Template To Inherit From: [MRIL R V| WX R o
B3 Rapports <

& Administration

:
onee -

172.16.3.100 >

No Children Hosts Exists
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IV) Test

Pour la phase de test nous pouvons voir sur le tableau de bord qu’il y a bien dans
le service Nagios 9 « OK » aprés les 4 de base qui sont « OK » et les 5 hétes de notre
réseau qui étaient en attente. Maintenant la SuperVision est mise en place.

- x
e Q https://172.163.253/module/dashboa O + @ Ereur de certif... & | @ EyesOfNetwork :

Q) Eyes Of Network =| &adminv A

a  Tableau de bord

@ Tableaux de bord
Ll Equipements Nagios lul Services Nagios
& Disponibilités

Ll Capacité

i Production — —

unreachable 10— criticalz0 —_

B Rapporis i

& Administration
Configuration Nagios

Applications

Appliquer la
configuration

Généralités

Nagios
Cartographies

Liens extemes Lul Evénements actifs Ll Evenements actifs

@ Aide

[ ok:0

—__ warning : 0

EyesOfNetwork produit sous licence GPL2, Sponsorisé par AXIANS

Pour pousser le test nous avons volontairement coupé un hote du réseau et
avons observé sur le portail EON ce qu’il se passe : dans le tableau de bord dans la
partie Services Nagios nous avons observé que le nombre de « ok » était passeé de 9 a
8 et « critical » de 0 a 1. Aprés I'avoir remis « critical » passa de 1 a 0 et « padding » de
0 a 1 étant donné gu’il doit remettre I'héte dans le réseau. Le processus terminé, nous
avons bien retrouvé le méme graphique qu’au début avec « ok » a 9.

Notre solution est donc opérationnelle.

15
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V) Conclusion

Nous avons installés EON comme solution pour mettre en place de la
SuperVision. Cette solution est installée sur une base Linux dans une machine virtuelle.
On lui a prédéfini une @IP afin qu’elle se retrouve dans le méme réseau que les hotes
qu’on voudrait superviser. La SuperVision nous permet d’avoir un ceil au-dessus de
chaque héte dans le réseau afin de voir comment il se comporte, prévenir d’éventuelles
pannes matériel et logiciel mais également obtenir toutes les informations relatives aux
machines clientes afin de faciliter la maintenance.

EON n’est pas seulement une solution de SuperVision, elle integre aussi d’autres
services comme notamment GLPI, FUSION INVENTORY et autres afin de mettre en
place de la gestion de ticket autrement dit gestion d’incidence. La bibliothéque ITIL étant
également dans la solution, celle-ci permet par ce biais également d’automatiser
certaines actions si des incidences se répetent.

Eon offre également un suivi graphique du service qu’elle propose ce qui permet
de faciliter la compréhension du parc informatique.

Un autre atout est qu’elle est une solution logiciel basé sur un hdte mais ou on
peut y accéder depuis n'importe quelle machine du méme réseau via un navigateur
internet en tapant son @ip.

Eyes D



